Les fondamentaux de la
protection des données
personnelles

DPO




Connaitre les concepts clés et les principes généraux de la protection des
données personnelles

Connaitre les regles applicables aux données sensibles et au consentement
Connaitre les droits des personnes concernées sur leurs données personnelles

Avoir une vision d’ensemble des obligations qui pésent sur les organismes qui
traitent des données a caractere personnel

Connaitre le role, les missions et les pouvoirs de la CNIL
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Le cadre juridique

Les notions clés

Quand et a qui s’applique le RGPD?

Les principes fondamentaux applicables aux traitements de DCP
Les données sensibles

Les regles applicables au consentement

Les droits des personnes

Les obligations du responsable de traitement

La CNIL : missions, pouvoirs et sanctions
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COUNCIL OF EUROPE

CONSEIL DE LEUROPE

ANENEN

Convention internationale pour la protection des personnes a l'égard du traitement
automatisé des données a caractere personnel du 28 janvier 1981 et modernisée le 18 mai
2018, dite « Convention 108 » (55 pays signataires)

Le Réglement européen n° 2016/679, dit « Reglement général sur la protection des
données » ou encore « RGPD » adopté le 27 avril 2016 et entré en application le 25 mai
2018

Renforcer les droits des personnes

Renforcer les obligations de tous les acteurs traitant des données personnelles
Renforcer la crédibilité des autorités de contréle en leur octroyant un pouvoir de sanction financiéere tres élevé

Art 7 et 8 de la Charte des droits fondamentaux de I’'Union européenne, Art 16 du traité sur
le fonctionnement de I'Union européenne et Art 8 de la Convention européenne des droits
de I’'homme

La Loi n°® 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés, dite
« Loi Informatique et Libertés » et son décret d’application n° 2019-536 du 29 mai 2019

Récemment modifiée pour s’adapter au RGPD

Art 9 du Code civil : « Chacun a droit au respect de sa vie privée...»
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Données a caractéere personnel : toute information se rapportant
a une personne physique identifiée ou identifiable

Les données directement identifiantes : nom et prénom, email nominatif, photo...

Les données indirectement identifiantes : numéro client, numéro de téléphone, plaque
d’'immatriculation, numéro de sécurité sociale, adresse postale, voix ou image

Toute combinaison d’information permettant d’identifier une personne

Les données qui peuvent étre rattachées a une personne physique : achats,
déplacements réels ou virtuels, salaire, communication, centres d'intérét,

commentaires, etc.
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v’ Traitement de données a caractére personnel : est une
opération, ou ensemble d’opérations, portant sur des données

personnelles, quel que soit le procédeé utilisé : collecte, enregistrement,
organisation, conservation, adaptation, modification, extraction, consultation,
utilisation, communication par transmission ou diffusion ou toute autre forme de mise
a disposition, rapprochement

—Cela concerne les fichiers informatisés ou papier

—>Le traitement de données personnelles N’EST PAS le traitement
informatique. Il faut ici raisonner en finalité et non en applications et
logiciels.
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v' Responsable de traitement : personne physique ou morale,
autorité publique, ou autre organisme qui détermine les moyens et les
finalités d’un traitement, c’est a dire I'objectif et la facon de le réaliser

v' Sous-traitant : personne physique ou morale, autorité publique, ou
autre organisme qui traite des données personnelles pour le compte du
responsable de traitement

Sensibilisation RGPD



v Destinataires : personne physique ou morale, autorité publique, le
service ou tout autre organisme qui recoit communication des données

a caractere personnel

Ex : Service « Moyens généraux » qui recoit des données du service RH pour créer des
badges

v Tiers autorisé : Un "tiers autorisé" est un organisme qui peut accéder
a certaines données contenues dans des fichiers publics ou privés parce
gu'une loi I'y autorise expressément. Ces "tiers autorisés" sont des
autorités publiques ou des auxiliaires de justice (administration fiscale,
huissier de justice, police...)

Sensibilisation RGPD
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v" Fichiers : tout ensemble structuré de données a caractére personnel
accessibles selon des criteres déterminés

Un tas de cartes de visite, ce n’est pas un fichier, mais un support contentant des
cartes de visites classées par ordre alphabétique, c’est un fichier.

v’ Personne concernée : personne physique dont les données
personnelles font I'objet d’un traitement

Sensibilisation RGPD
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v’ Le RGPD s’applique a tous les organismes publics ou privés, quelque soient leur taille
ou secteur d’activité (Administration, collectivité, entreprises, associations) :

1. Etablis sur le territoire de 'UE, que le traitement ait lieu ou non dans I'UE (critére de
I’établissement)

2. Etablis hors UE, mais dont I'activité cible des personnes qui se trouvent dans I’'UE et vise
a leur offrir des biens ou des services ou a suivre leur comportement au sein de I"'UE
(critere du ciblage)

v Le RGPD s’applique au traitement de données a caractére personnel, automatisé en
tout ou en partie, ainsi qu'au traitement non automatisé de données a caractere
personnel contenues ou appelées a figurer dans un fichier

—>Sont exclus les traitements effectués dans le cadre de politiques qui ne relévent pas de la
compétence de I'UE, ceux réalisés par des personnes physiques dans le cadre de leur vie
privée et ceux réalisés par les autorités compétentes dans la sphere pénale

Sensibilisation RGPD
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v’ Tout traitement de données a caractére personnel doit

respecter les sept principes fondamentaux énoncés a larticle
5 du RGPD

v Il convient donc d’analyser I'ensemble des traitements a la
lumiere de ces principes avant toute collecte

Sensibilisation RGPD
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Principe de limitation
des finalités

Le principe d’exactitude
des données

Principe de licéité, de
loyauté et de
transparence

Le principe de limitation
de la conservation des
données

Le principe de
responsabilité

(Accountability)

Sensibilisation RGPD

Le principe de
minimisation des données

Le principe d'intégrité et
de confidentialité des
données
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Le principe de limitation des finalités du traitement

v’ les objectifs poursuivis par le responsable de traitement doivent
étre déterminés a I'lavance, précis, explicites et |égitimes

v’ Les données personnelles ne doivent pas étre traitées
ultérieurement pour une finalité incompatible a celle d’origine
(Détournement de finalité)

Sensibilisation RGPD 17



y 4

Le principe de licéité, loyauté et transparence

v’ Pour étre licite, un traitement de données personnelles doit répondre a l'une

AW RE

des conditions énoncées a l'article 6 du RGPD :

La personne concerné a donné son consentement au traitement

Le traitement est nécessaire a I'exécution de mesures contractuelles ou précontractuelles prises a sa demande

Le traitement est nécessaire au respect d’'une obligation légale s'imposant au RT

Le traitement est nécessaire a la sauvegarde des intéréts vitaux de la personne concernée ou d’une autre personne
Le traitement est nécessaire a I'exécution d’'une mission d’intérét public ou relevant de 'autorité publique dont est
investi le RT

Le traitement est nécessaire aux fins des intéréts légitimes poursuivis par le RT ou par un tiers, a moins que ne
prévalent les intéréts ou les libertés et droits fondamentaux de la personne concernée

'exigence de loyauté et de transparence renvoie a I'information préalable des
personnes concernées et vise a éviter les traitements occultes ou cachées

Sensibilisation RGPD
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Le principe de minimisation des données
(principe de proportionnalité)

Les données doivent étre « adéquates, pertinentes et limités a ce qui est
nécessaire au regard des finalités pour lesquelles elles sont traitées »

Ce principe vise a exclure toute collecte réalisée au cas ou ces données se
réveleraient utiles a postériori

La CNIL a déja sanctionné des organismes pour collecte excessive de données
notamment dans le cadre de zone de texte libre
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Attention aux zones de texte libre ( zone bloc-notes)!!

v’ Une zone de commentaires libres est un champ, un espace libre,
permettant de saisir ou de rédiger par écrit des commentaires sur un

évenement ou sur une personne

v Que ce soit dans vos fichiers Excel, vos dossiers papiers ainsi que dans
tous les logiciels utilisés sur lesquels il y a des zones de commentaires
libres et méme dans vos mails, vous devez :

1. Etre objectif, jamais excessif ou insultant
2. Porter une attention particuliere aux données sensibles

3. Penser au droit d’acces de la personne concernée

Sensibilisation RGPD
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Le principe d’exactitude des données

v' Les données doivent étre « exactes et, si nécessaire, tenues a jour »

v’ Le RT doit donc s’assurer que le données dont il dispose sont exactes et, le cas
échéant, rectifier les données inexactes

v' Exemple :

o Demander régulierement a ses clients si leurs données sont a jour
o Mettre en place une procédure d’actualisation de I'adresse en cas de retour de

courrier avec la mention NPAI
Sensibilisation RGPD
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Le principe de limitation de la conservation

v’ Les données sont conservés pendant une durée n’excédant pas celle

nécessaire au regard des finalités pour lesquelles elles sont traitées

v Une conservation plus longue est possible sous réserve :

1. Qu’il existe une obligation légale de conservation des données pendant une durée fixée

2. QU'il existe un intérét administratif, notamment en cas de contentieux justifiant de les
conserver le temps des regles de prescription/forclusion applicables, notamment en
matiere commerciale, civile et fiscale

3. Les traitements des données a caractere personnel mis en ceuvre a des fin d’archivage
dans l'intérét public a des fins de recherche scientifique ou historique, ou encore a des

fins statistiques (archivage définitif)
Sensibilisation RGPD
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Cycle de conservation des données

e Le temps strictment nécessaire
aux finalités métiers

e Destinatiares nécessaires au
fonctionnement du traitement

Conservation en
base active

Archivage
intermédiaire

e Le temps de la durée prescrite
par la Loi ou les réglements

e Le temps de la prescription en
cas de contentieux

e [solement logique des données
¢ Destinataires limités

Sensibilisation RGPD

e Archivage definitif si les
conditions sont remplies

e Anonymisation ou suppression

Archivage définitif
ou fin de
conservation
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Le principe d’intégrité et de confidentialité
(Sécurité)

v Les données doivent étre traitées de facon a garantir une sécurité

appropriée des données personnelles

v' Des mesures technigues et organisationnelles doivent étre mise en place
par le RT pour éviter :

o Un acces illégitime aux données personnelles
o Une modification non désirée des donnés personnelles
o La perte ou la destruction de des données personnelles

Sensibilisation RGPD
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Le principe de responsabilité
(Accountability)

v Le RT est responsable du respect des principes
fondamentaux applicables aux traitements

v' Le RT est en mesure de démontrer que tous ces principes
sont bien respectés

Sensibilisation RGPD
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Les catégories particulieres
de données

Les données qui révelent l'origine
raciale ou ethnique, les opinions
politiques, les convictions religieuses
ou philosophiques ou I'appartenance
syndicale

Les donnés génétiques
Les données biométriques
Les données concernant la santé

Les donnés concernant la vie sexuelle
ou l'orientation sexuelle

Sensibilisation RGPD

Les données d’infractions

* Les donnés relatives aux
condamnations pénales

* Les données relatives aux infractions

* Les données relatives aux mesures de
sureté connexes
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Les catégories

particulieres
de données

Les données
d’infractions

La personne a donné son consentement explicite pour une ou plusieurs finalités spécifiques
Traitement nécessaire en droit du travail, sécurité sociale et protection sociale

Sauvegarde des intéréts vitaux de la personne

Traitement nécessaire pour des motifs d’intérét public dans le domaine de la santé publique
Données manifestement rendues public par la personne

Traitement par une fondation, association ou tout autre organisme a but non lucratif et
poursuivant une finalité politique, philosophique, religieuse ou syndicale (et pas de
communication a des tiers)

Traitement nécessaire a la constatation, a I’exercice ou a la défense d’un droit en justice
Aux fins de médecine préventive ou du travail, de diagnostic médicaux, de I'administration de
soins (Par un professionnel de la santé soumis au secret professionnel)

Traitement nécessaire a des fins archivistiques dans I'intérét public, a des fins de recherche
scientifique ou historique ou a des fins statistiques

Traitement possible sous le contréle de I'autorité publique
Ou si le traitement est autorisé par la loi

Sensibilisation RGPD )8



Attention ! le NIR (N° SS) n’est pas une donnée sensible au
sens du RGPD

 Art 87 du RGPD : « Les états membres peuvent préciser les conditions
spécifiques du traitement d’'un numéro d’identification national »

* En France, c’est I'art 30 de la loi informatique et libertés qui encadre
I"'utilisation de cet identifiant et qui prévoit qu’un Décret en Conseil d’Etat
qui détermine les catégories de RT et les finalités des traitement qui sont
autorisés a utiliser le NIR (a I'exception de certains traitements)

e Le Décret n°2019-341 du 19 avril 2019, prévoit de nombreuses
utilisations possibles, dans le champ de la protection sociale, de la santé,
du travail et de I'emploi, financier, fiscal et douanier, de I'éducation, du
logement etc...

Sensibilisation RGPD
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v’ Le consentement de la personne concernée donné est 'un des six
fondements qui permet de traiter licitement des données personnelles

v’ Mais pour étre valable, la manifestation de volonté de la personne doit
étre « libre, spécifique, éclairée et univoque »

* Libre : que si la personne est en mesure de refuser ou retirer son consentement sans subir
de préjudice

» Spécifique : il doit étre donné pour une finalité précise et de maniere granulaire

 Eclairé : la personne concernée doit avoir été informé préalablement au recueil de son
consentement afin de de pouvoir le donner en toute connaissance de cause

* Univoque : il doit étre donné par un acte positif clair, il peut prendre la forme d’une
déclaration écrite, orale ou d’'une case a cocher

Sensibilisation RGPD
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v’ Le RT doit étre en mesure de démontrer que la personne concernée a
donné son consentement au traitement des données la concernant

v’ La personne concernée a le droit de retirer son consentement a tout

moment et il doit étre aussi simple de retirer son consentement que
de le donner

v’ Le consentement n’a pas de durée de validité spécifique, mais il est
recommandeé de le renouveler a intervalle approprié

v' Consentement VS consentement explicite ou renforcé?

Sensibilisation RGPD
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v’ Pour les traitements concernant l'offre directe de services de la
société de I'information, le consentement d’'un mineur de moins de 16

ans n’est pas suffisant

v Pour étre licite, il faudra recueillir le consentement ou I'autorisation de

I'lautorité parentale

v En France, cette age limite a été ramené a 15 ans

Sensibilisation RGPD
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v" Un des objectifs du RGPD était de renforcer les droits des personnes
concernées et de leur rendre le controle de leur données

v' Le RGPD a consolidé donc des droits existants en les renforcant et a
crée parallelement de nouveaux droits

Sensibilisation RGPD

35



6.1 Le droit a l'information

v' Est le premier droit des personnes concernées et 'un des plus important car il conditionne I'exercice
de I'ensemble des autres droits

1 v' Un responsable de traitement doit fournir au moment de la collecte des données les informations
suivantes :
o Sonidentité et ses coordonnées ainsi que le cas échéant celles du DPO
o Les finalités du traitement et sa base juridique
o Les destinataires des données
o Le cas échéant, I'existence d’un transfert et les garanties mises en place pour permettre ce transfert
o Ladurée de conservation des données (ou les criteres utilisés pour déterminer cette durée)
o Les droits des personnes concernées (acces, rectification, opposition, retrait du consentement etc.)
\u/ o Ledroit d’introduire une réclamation aupres de la CNIL
o Lefait que les données soient obligatoires pour la conclusion d’un contrat et les conséquences de I'absence de

communication de ces informations
L'existence d’'une prise de décision automatisée, de la logique sous-jacente ainsi que de I'importance et des
conséquences prévues de cette décision

v' En cas de collecte indirecte, il faut ajouter les catégories et la source des données

v Auvu du volume, I'information peut étre délivrée « en_couches »

Sensibilisation RGPD
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6.2 Le droit d’acces

S

v

Le droit de la personne concernée d’interroger le

responsable de traitement pour savoir s’il traite des

données la concernant

Le droit d’obtenir une copie de ces informations

Cette communication doit étre accompagnée d’une liste

d’informations (toutes celles qui doivent étre fournies en
application du droit a I'information)

Sensibilisation RGPD
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6.3 Le droit d’opposition

v

Le droit de la personne de s’opposer a tout moment a ce que ses données
personnelles fassent 'objet d’un traitement

Le principe : 'opposition n’est possible que dans deux cas :

1. Le traitement (y compris profilage) repose sur I'exécution d’une mission d’intérét public ou
releve de l'intérét public dont est investi le responsable du traitement

2. Letraitement (y compris profilage) est nécessaire aux fins des intéréts légitimes poursuivis
par le responsable du traitement ou par un tiers

Lexception : en matiere de prospection commerciale, la personne concernée

pourra toujours exercer son droit d’'opposition

En cas d’opposition, le responsable de traitement ne doit plus traiter les données
personnelles sauf s’il démontre qu’il existe des motifs légitimes et impérieux a
continuer le traitement ou pour la constatation, I'exercice ou la défense de droits
en justice

Sensibilisation RGPD
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6.4 Le droit de rectification

v' Le droit de rectification permet a la personne concernée

d’obtenir la modification de données la concernant qui
seraient inexactes ou incompletes
4

v' Exemple : une personne peut demander a son opérateur
téléphonique de corriger l'orthographe erronée de son
nom figurant dans son CRM ou que son adresse soit mise a
jour

Sensibilisation RGPD
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6.5 Le droit a I'effacement

v' Le RGPD introduit un droit a l'effacement dit également « droit a l'oubli »
permettant a la personne d’obtenir I'effacement d’informations la concernant

v" Uexercice de ce droit est soumis a certaines conditions :

O O O 0O O O

Les données ne sont plus nécessaires au regard des finalités pour lesquelles elles ont été collectées
Les données doivent étre effacées pour respecter une obligation légale

Les données ont fait 'objet d’un traitement illicite

Si la personne retire son consentement

Si la personne s’oppose a un traitement de prospection commerciale

Si les données concernent les enfants et qu’elles ont été collectées dans le cadre de |'offre de services
de société de I'information

5 v’ Enfin, il existe des exceptions pour lesquelles il n’est pas possible d’exercer ce droit,
cC’estle cas si:

o O O O O

Le traitement est nécessaire a |I'exercice du droit a la liberté d’expression et d’information

C’est pour respecter une obligation légale

Le traitement est nécessaire pour des motifs d’intéréts public dans le domaine de la santé publique
Le traitement est nécessaire a la constatation, a I'exercice ou a la défense de droits en justice

Le traitement est nécessaire a des fins archivistiques dans l'intérét public, a des fins de recherche
scientifique, historique ou statistiques

Sensibilisation RGPD

40



6.6 Le droit a la limitation

v" Le RGPD introduit un droit a la limitation permettant a la personne
d’obtenir la suspension du traitement de ses données

v' Lexercice de ce droit n’est possible que dans les cas suivants :

o Lorsque la personne conteste [I'exactitude des données traitées pendant la durée nécessaire au
responsable du traitement pour procéder aux vérifications

Si le traitement est illicite et qu’elle sollicite cette limitation (par préférence a I'effacement)

Si le responsable du traitement n’en a plus besoin mais qu’elles peuvent lui étre nécessaires « pour la
constatation, l'exercice ou la défense de droits en justice »

o O

\u/ o Si elle s’est opposée au traitement, pendant le temps requis pour procéder a la balance des

intéréts entre le responsable du traitement et la personne concernée

v Concrétement, cette limitation peut prendre la forme d’un archivage
temporaire ou d’'un marquage de données

Sensibilisation RGPD
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6.7 Le droit a la portabilité

v
A

v
il

v

Le RGPD introduit un droit a la portabilité des données, qui est le droit pour la
personne de récupérer les données qu’ elle a fournie ou bien de solliciter un
transfert direct de ces données d’un responsable de traitement a l'autre (si

possible techniquement)

Le format de restitution des données doit étre « structuré, couramment
utilisé et lisible par machine » aux fins de permettre de nouvelles utilisations

de ces mémes données

Enfin, ce droit ne porte que sur les traitements automatisés reposant sur le
consentement de la personne ou nécessaire a I'exécution d’un contrat ou de

mesures précontractuelles

Sensibilisation RGPD
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6.8 Droit de ne pas faire I'objet d’une décision basée uniquement
sur un traitement automatisé (y compris le profilage) produisant
des effets juridiques

A

v
v

Uniguement sur un traitement automatisé = pas d’intervention humaine

Produire un effet juridique = avoir des conséquences pour les droits de la personne

concernée : entrainer l'annulation d’'un contrat, une privation de nationalité, une

interdiction d’entrer sur le territoire

la personne concernée n’a pas besoin d’exercer ce droit, mais il appartient au
responsable du traitement de prendre en compte cette contrainte automatiquement

Les exceptions, sauf si la décision :

o Est nécessaire a la conclusion ou a I'exécution d’un contrat entre la personne concernée et un
responsable du traitement

o Est encadrée par des dispositions légales spécifiques

o Est fondée sur le consentement explicite de la personne concernée

—>Mais dans ces cas, une information spécifique (Cf. Art 13) doit leur étre fournie et elles ont au moins un
droit a une intervention humaine, notamment afin d’obtenir un réexamen de sa situation, d’exprimer son
propre point de vue, d'obtenir une explication sur la décision prise ou de contester la décision

Sensibilisation RGPD
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6.9 Le droit a la compréhension

« Le responsable du traitement prend des mesures appropriées
pour fournir toute information requise ainsi que pour procéder a

toute communication au titre des droits d'une facon concise,

transparente, compréhensible et aisément accessible, en des

termes clairs et simples, en particulier pour toute information

destinée spécifiqguement a un enfant »

Sensibilisation RGPD
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6.10 Délais de réponse aux demandes d’exercice de droit

v' En dehors du droit a I'information et du droit de ne pas faire 'objet
d’'une décision automatisée, le responsable d'un traitement doit
répondre a une personne exercant ses droits « dans les meilleurs délais
et en tout état de cause dans un délai d’'un mois a compter de la
réception de la demande »

v Prorogation possible de deux mois, compte tenu de la complexité et
du nombre de demande, mais il faut prévenir la personne des motifs de
cette prorogation dans le délai initial d’'un mois

Sensibilisation RGPD
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8. Les obligations du responsable de traitement

Sensibilisation RGPD



Sensibilisation RGPD




9.1 Les missions de la CNIL

1. Informer et protéger les droits des personnes

La CNIL répond aux demandes des particuliers et des professionnels. Toute personne peut
s'adresser a la CNIL en cas de difficulté dans 'exercice de ses droits en lui adressant une plainte

2. Accompagner la mise en conformité et conseiller

La mise en conformité constitue I'objectif prioritaire de la CNIL

3. Controler et sanctionner

La CNIL peut contréler les organismes. En cas de manquements constatés, elle peut décider de
les mettre en demeure ou de les sanctionner

4. Anticiper et innover

Dans le cadre de son activité d’innovation et de prospective, la CNIL s’intéresse aux signaux
faibles et aux sujets émergents.
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La commission est composé de 18 membres

4 parlementaires (2 députés, 2 sénateurs)

2 membres du conseil économique, social et environnemental

6 représentant des hautes juridictions ( 2 conseillers d’état, 2 conseillers a la Cour de cassation, 2
conseillers a la Cour des comptes)

5 personnalités qualifiés désignées par le Président de 'Assemblée nationale (1 personnalité), le
Président du Sénat (1 personnalité), en Conseil des ministres (3 personnalités)

Le président de la CADA Sensibilisation RGPD




9.2 Les pouvoirs de la CNIL

Les pouvoirs de la CNIL sont de trois ordres, elle dispose :

v’ De pouvoirs d’enquéte : mener des audits sur la protection des données,

notifier a un responsable du traitement ou a un sous-traitant une violation alléguée
du Reglement, etc.

v Du pouvoir d’adopter des sanctions administratives et pécuniaires :
comme d’avertir un organisme traitant des données que les opérations envisagées
sont susceptibles de violer la loi, d’ordonner a un responsable du traitement ou un
sous-traitant de répondre aux demandes d’'une personne concernée, d'imposer une
limitation temporaire ou définitive d’un traitement, d'imposer une amende, etc.

v’ De pouvoirs de consultations et d’autorisations : elle doit notamment

rendre un avis sur des projets de code de conduite, approuver les Binding Corporate
Rules, autoriser préalablement certains traitements, etc.

Sensibilisation RGPD
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9.3 Les types de controle

Sur décision de son Président, la CNIL peut effectuer des controles pouvant prendre 4 formes différentes :

v" Le contréle sur place . une délégation de la CNIL se rend directement au sein des locaux d’un responsable de
traitement ou d’un sous-traitant, entre 6h et 21h, afin de mener des investigations portant sur des traitements de
données a caractere personnel

v I’audition sur convocation : un courrier est adressé au responsable de traitement ou au sous-traitant afin que des
représentants de l'organisme se présentent, a une date donnée, dans les locaux de la Commission. Ces représentants
devront répondre a des questions portant sur le(s) traitement(s) objet des vérifications et, le cas échéant, rendre possible
un acces aux ressources informatiques de l'organisme

v Le contrdle en Iigne . les agents de la CNIL effectuent des vérifications, depuis les locaux de la CNIL, en consultant
notamment des données librement accessibles ou rendues accessibles directement en ligne, y compris par imprudence,
négligence ou du fait d’un tiers. Ces vérifications sont effectuées a partir d’'un service de communication au public en ligne
(par exemple, sur un site internet, une application mobile ou un produit connecté) et peuvent, le cas échéant, étre
réalisées sous une identité d’emprunt

v' Le contréle sur piéces . les agents de la CNIL adressent un courrier accompagné d’'un questionnaire destiné a
évaluer la conformité des traitements mis en ceuvre par un responsable de traitement ou un sous-traitant. Lorganisme
visé par le contréle doit communiquer a la Commission ses réponses en y joignant tout document utile permettant de les
justifier

Sensibilisation RGPD
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9.4 Les pouvoirs des agents de la CNIL

A l'occasion d’'une mission de contréle, les agents habilités ont les pouvoirs de :

v Prendre copie de toute information, technique et juridique, pour apprécier les conditions dans
lesquelles sont mis en ceuvre les traitements de données a caractere personnel

v' Demander communication de tous documents nécessaires a I'accomplissement de sa mission,
qguel qu’en soit le support, et en prendre copie

v S’entretenir avec tout personnel susceptible de détenir des informations utiles pour apprécier
la conformité des traitements de données a caractere personnel (par exemple, échanger avec
un chef de service, un opérationnel, un informaticien)

v Accéder, dans des conditions préservant la confidentialité a I’égard des tiers, aux programmes
informatiques et aux données, et en demander la transcription par tout traitement approprié
dans des documents directement utilisables pour les besoins du controle

v Demander copie de contrats (ex. : contrats de location de fichiers, contrats de sous-traitance
informatique), de formulaires, de dossiers papiers, de bases de données, etc.

Sensibilisation RGPD
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9.5 Les sanctions pécuniaires

Les amendes administratives sont réparties en deux catégories en fonction de la nature de la violation

10 millions d’euros ou de 2 % du chiffre d’affaires
annuel mondial de I'exercice précédent dans le cas
d’une entreprise(le montant maximum étant retenu)

* Les obligations des responsables de traitement et
des sous-traitants (I'accountability, le privacy by
design et by default, représentation en UE,
registres des traitements, I'analyse d’impact, la
consultation préalable, regles de la sous-traitance,
responsabilité conjointe, désignation d’'un DPO, Ia
notification des violations, la sécurité etc.)

* Les obligations des organismes de certification et
des organismes en charge du suivi des codes de
conduite

Sensibilisation RGPD

20 millions d’euros ou de 4 % du chiffre d’affaires
annuel mondial de I'exercice précédent dans le cas
d’une entreprise (le montant maximum étant
retenu)

* Les droits des personnes concernées (par exemple
en cas de défaut de réponse a une demande de
droit d’acces, d’absence d’'une mention
d’information sur un formulaire de collecte, etc.)

e Les principes fondamentaux des traitements

¢ Transferts de données hors Union européenne ou
vers une organisation internationale

e Obligations prévues par le droit des Etats membres
en application du chapitre IX du RGPD (concernant
des traitements spécifiques)

® Le non respect d’'une mesure corrective de la CNIL
ou le refus d’un acces

55



9.6 Les sanctions pénales

v Art 226-16 et suivants du code pénal

v’ Les infractions suivantes sont assorties d’'une amende de 300 000€ et de
5 ans d’'emprisonnement :

Le détournement de finalité du traitement

Le traitement du NIR en dehors des cas autorisés

Le fait de traiter des DCP en méconnaissance des articles 24 (accountability), 25 (Privacy by design
et by default), 30 (registre des traitements) et 32 (obligation de sécurité)

Le fait de ne pas notifier une violation de données personnelles

Le fait de collecter des DCP par un moyen frauduleux, déloyal ou illicite

Le fait de procéder a un traitement de prospection, notamment commerciale, alors que la
personne s’y est opposée

Le fait, hors cas prévues par la loi, de traiter des données sensibles sans le consentement explicite
de la personne

Le fait de conserver des DCP pour une durée excessive

Le fait de ne pas respecter les dispositions relatives aux transferts hors UE ou vers une
organisation internationale

Sensibilisation RGPD
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9.7 Bilan des sanctions encourues

Amendes administratives

e Jusqu’a200u 10
millions d’euros ou 4
ou 2 % du CA mondial
de l'entreprise, le
chiffre le plus élevé
étant retenu

Sanctions pénales

e Jusqu’a 300 000 euros
d’amende et 5 ans
d’emprisonnement

Sensibilisation RGPD

Sanctions civiles et
économiques

 Dommages-intéréts,
perte de clientele,
atteinte a I'image et a la
réputation
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Exemples de sanctions prononcées

. .. Autorité de .
Date organisation Montant A Motifs
contréle

*Plusieurs membres du personnel administratif de I’"h6pital bénéficiaient
d’acces censés étre réservés aux médecins

*985 médecins avaient des habilitations pour accéder aux dossiers
médicaux des patients, alors que |'établissement ne comprend que 296
médecins titulaires. Cette différence s’explique par l'intervention de
médecins vacataires dans le centre hospitalier. Toutefois, les comptes
HOSpita|d0 400 000 € Portugal- habilités restaient actifs en permanence malgré I'absence desdits

10/2018 Barreiro CNPD vacataires

*Faiblesse dans la gestion des comptes (habilitation, gestion des profils,
...) par le centre hospitalier

= Atteinte au principe de sécurité des données, au
principe de minimisation et manquement a
I'obligation de sécurité ‘

. Manquement a l'obligation de sécurité
Sensibilisation RGPD
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Date

11/2018

Exemples de sanctions prononcées

organisation

Knuddels.de
(German social
network)

Autorité de

Montant n
controle

20000 € Allemagne - LFDI

Sensibilisation RGPD

Motifs

- Vol et publication sur Internet par des pirates de
808 000 adresses email et 1 872 000
pseudonymes et mot de passe concernant les
utilisateurs du réseau social allemand accessible a
I'adresse www.knuddels.de

- Conservation des mots de passe en clair/non
chiffrés

= Manquement a l'obligation de garantir la
confidentialité des données .
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http://www.knuddels.de/

Date

01/2019

03/2019

Exemples de sanctions prononcées

. Autorité de .
organisation Montant n Motifs
controle

= manque de transparence, information
insatisfaisante et absence de

Google LLC 50 000 000 € France - CNIL
consentement valable pour la
personnalisation de la publicité
Bisnode 220000 € Pologne - UODO = manquement a 'obligation

d’information des personnes concernées
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Date

05/2019

05/2019

06/2019

06/2019

Exemples de sanctions prononcées

organisation

Ville de Bergen

MisterTango UAB
(payment services)

LA LIGA

IDDesign A/S
(furniture)

Autorité de

Montant .
controle

Norvege -

170000 € Datatilsynet

61 500 € Lithuanie - ADA

250 000 € Espagne - AEPD

Norvege -

200 100 € Datatilsynet

Sensibilisation RGPD

Motifs

= Manquement a l'obligation de garantir la
confidentialité des données ‘

= Manquement au principe de
minimisation des données

= Manquement a l'obligation de
transparence et au principe de licéité du
traitement

= Atteinte au principe de limitation de la
conservation des données
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Date

06/2019

06/2019

06/2019

07/2019

Exemples de sanctions prononcées

organisation Montant

Sergic (real estate

. 400 000 €
services)

EE (telecoms) 110 000 €

UniCredit !3ank 130 000 €
Romania

Marriott 235 000 €

International

Autorité de
controle

France - CNIL

Angleterre - ICO

Roumanie -
ANSPDCP

Turquie - KVKK

Sensibilisation RGPD

Motifs

= manquement a l'obligation de sécurité
+ non respect des durées de conservation

= prospection commerciale sans le
consentement des clients

= manquement a l'obligation de sécurité

= manquement a l'obligation de sécurité
+ obligation de notification de violation ‘
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Date

07/2019

06/2019

06/2019

07/2019

Exemples de sanctions prononcées

Autorité de

organisation Montant A
contréle

British Airways 204 111 378 € Angleterre

(intention) ICO
Marriott 110 421 886 € Angleterre
International (intention) ICO
HagaZiekenhuis 460 000 € Pay-bas - AP
Active Assurances 180 000 € France - CNIL

Sensibilisation RGPD

Motifs

= manquement a l'obligation de sécurité
des données des clients

= manquement a l'obligation de sécurité
des données des clients

= manquement a l'obligation de sécurité
des données des patients

= manquement a l'obligation de sécurité
des données des clients
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Date

07/2019

08/2019

09/2019

09/2019

Exemples de sanctions prononcées

organisation

PricewaterhouseCoopers

Unnamed medical
company

Online retailer
Morele.net

OTE
(télécom)

Autorité de

Montant n
controle

150 000 € Gréce - HDPA

55 000 € Autriche -
DSB

645 000 € Pologne

UuoDO
400 000 € Gréce - HDPA

Sensibilisation RGPD

Motifs

= Manquement au principe de licéité du
traitement des employés

= manquement a l'obligation de
désignation d’un DPO, aux regles du
consentement, a I'obligation d’information
préalable et a celle de réaliser des AIPD

= manquement a l'obligation de sécurité
des données des clients

= Manquement au principe du Privacy by
design, au principe d’exactitude des
données et au droit d’opposition
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Date

10/2019

11/2019

11/2019

Exemples de sanctions prononcées

organisation

Deutsche Wohnen SE
Real estate company

ClickQuickNow Sp. z
0.0.

FUTURA
INTERNATIONAL

Autorité de

Montant A
contréle
14,5 M € BCDP
Allemagne
49 000 € PDPA
pologne
500 000 € CNIL

Sensibilisation RGPD

Motifs

- Atteinte au principe de limitation de la
conservation

- Impossibilité de suppression des données
- Violation du principe de privacy by design

- Atteinte aux regles applicables au
consentement
- Atteinte au droit a I'effacement

- absence de prise en compte du droit
d’opposition des personnes (démarchage
téléphonique)

- Présence de données non pertinentes
dans les fichiers clients

- Atteinte au droit a I'information préalable
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Date

12/2019

01/2020

02/2020

Exemples de sanctions prononcées

Autorité de

organisation Montant A
contréle

BfDI

1&1 9,5 M€
Allemagne

AEPD

VODAFONE ESPANA 44 000 €
Espagne

The Italian SA

TIM spa 27 802 496 € .
Italie

Sensibilisation RGPD

Motifs

= manquement a l'obligation de sécurité
des données des clients

(processus d’authentification des clients
faible — nom + date de naissance)

= manquement au principe de garantir la
confidentialité des données personnelles

= manquement aux régles applicables a la
prospection commerciale par téléphone et
au droit d’opposition
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Date

05/2020

06/2020

06/2020

07/2020

07/2020

Exemples de sanctions prononcées

organisation

PROXIMUS SA

UNICREDIT

AOK BADEN
WUERTTEMBERG

BUREAU KREDIET
REGISTRATION

GOOGLE BELGIQUE

Montant

50 000€

600 000€

1240 000€

830000 €

600 000€

Autorité de
controle

APD
Belgique

The Italian SA
Italie

DPA of Baden-
Wirttemberg

Allemagne

AP
Pay-bas

APD
Belgique

Sensibilisation RGPD

Motifs

= non respect de la regle d’'indépendance du DPO

= manquement a l'obligation de sécurité des
données des clients

= manquement a l'obligation de sécurité des

données ‘

= non respect des regles applicables au droit
d’acces

= non respect du droit a I'oubli
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Des questions ?

N’hésitez pas a me contacter

Rani ZAIDI — Consultant RGPD
DPO certifié Bureau Veritas

contact@neo-dpo.fr
06.63.61.38.68

www.neo-dpo.fr

DO




