Les regles
applicables aux
cookies et autres
traceurs



SOMMAIRE

1. Les notions de cookies et autres traceurs

2. Le cadre juridique applicable aux cookies et autres traceurs

D D O Les régles applicables aux cookies et autres traceurs 2



—
-
-
-
b
7



1.1 Qu’est-ce qu’un cookie ?

v"Un cookie est un fichier qui est déposé par votre navigateur sur votre ordinateur
lorsque vous surfez sur Internet

v’ Ce fichier est composé uniquement de texte (c’est un fichier texte) Il est donc
totalement inoffensif

v’ Ce fichier est généré par le serveur du site que vous consultez et il est envoyé a
votre navigateur Internet. C’est le navigateur qui va enregistrer le fichier sur
votre disque dur (car le serveur n’a pas acces directement a votre ordinateur)
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1.1 Qu’est-ce qu’un cookie ?

Le terme cookie (biscuit en anglais) dérive du terme anglais magic
cookie, qui est un paquet de données qu'un programme recoit et
renvoie inchangé. A l'origine on trouve une allusion au fortune
cookie = biscuit chinois dans lequel on trouve un petit message de
bonne aventure ou un dicton.

Les cookies étaient déja utilisés en informatique quand Lou Montulli
a eu l'idée de les utiliser dans les communications web en juin 1994.
En ce temps, il était employé de Netscape Communications

La premiere utilisation des cookies a été faite pour déterminer si les
visiteurs du site web Netscape avaient déja visité le site auparavant

Lou Montulli a déposé une demande de brevet pour la technologie
des cookies en 1995, et le brevet US 5774670 a été accordé en 1998
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1.1 Qu’est-ce qu’un cookie ?

Exemple :

* je surfe sur un site internet de vente de chaussures, je choisis une superbe paire de
chaussures et décide de les acheter. Je vais donc ajouter cet article a mon panier

* Le téléphone sonne, et c’est un ami qui m’invite a I'apéro ! Tant pis pour ma commande, on
verra plus tard : J’éteins mon ordinateur et je pars a I'apéro

* quelques jours se passent ...

* Je rallume mon ordinateur, et je reviens sur le site et la : mon panier contient toujours mes
chaussures : pourtant, je n’ai rien enregistré

* (C’est la magie du cookie :

o Quand j'ai ajouté les chaussures a mon panier, le serveur a envoyé un fichier sur mon ordinateur. (ce
fichier contenait ma commande ou un code permettant de retrouver ma commande)

o Mon navigateur a enregistré ce fichier sur mon disque dur

o Ce fichier étant sur mon disque dur, je peux éteindre mon ordinateur, il sera toujours présent

o Lorsque je me suis reconnecté au site, le navigateur a envoyé le fichier au serveur

o Le serveur a lu mon fichier, et a ajouté les articles a mon panier

o La page Internet affichée contient les informations de mon panier
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1.1 Qu’est-ce qu’un cookie ?

HTTP/1.1 200 OK

Cache-Control: private

Content-Type: text/html

Set-Cookie: PREF=ID=5e66ffd215b4c5e6:

TM=1147099841:1M=1147099841:S=0f69MpW
Bs23xeSv0; expires=Sun, 17-Jan-2038 1
9:14:07 GMT; path=/; domain=.google.c

om

Exemple d’une requéte HTTP de google.com qui met en place un cookie avec des attributs
En plus de la paire nom/valeur, un cookie peut aussi contenir une date d'expiration, un
chemin, un nom de domaine et le type de connexion prévu, c'est-a-dire en clair ou chiffrée
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1.2 Les types de cookie ?

v’ Les cookies sont temporaires (de session) ou permanents :

o Temporaires = utilisés seulement pour des sessions uniques et ils sont effacés
qguand vous fermez votre navigateur

o Permanents = utilisés pour plusieurs sessions de navigation et ils sont effacés soit
qguand ils atteignent leur date d’expiration soit quand vous les supprimez

v’ Les cookies first party ou third party :

o First party = sont mis en place par le domaine inscrit dans la barre d'adresse du
navigateur

o Third party = sont mis en place par I'un des objets de la page qui proviennent d'un

domaine différent (image, publicité...)
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1.3 A quoi sert un cookie ?

v'Permettre le fonctionnement du site, améliorer la navigation
Internet, optimiser l'expérience des utilisateurs, faciliter le partage
de contenu, visionner directement un contenu vidéo

o Cookies strictement nécessaires au fonctionnement du site internet

o Cookies de fonctionnalité : sauvegarde du panier d’achat, sauvegarde des identifiants,
personnalisation du contenu en fonction des parameétres de la derniére visite (langue,
police des caracteres...) etc...

o Cookies analytiques (Performance, mesure d’audience ou statistiques) : le but est de
comprendre comment les utilisateurs interagissent avec le site Internet

Cookies des réseaux sociaux (Déposés via les boutons réseaux sociaux)
o Cookies des services de partage de vidéos

O

v'A identifier I'utilisateur en tant que consommateur

o Cookies publicitaires/ciblage marketing : le but ici est d’afficher des publicités
pertinentes en rapport avec les centres d’intéréts de 'utilisateur

D D O Les régles applicables aux cookies et autres traceurs




DO

1.4 Les autres traceurs

v’ Le pixel invisible ou web bug :

Est une image d’un pixel intégrée dans une page web ou un email. L'image étant minuscule
et souvent de la méme couleur que le fond de page, elle est quasiment invisible.

Les pixels invisibles sont le plus souvent placés sur des contenus Internet par des
prestataires partenaires du diffuseur de contenu ( société de webanalytique, plateforme
email, etc.). Lors de l'ouverture de I'email ou de la consultation de la page, le chargement
de VIl'image provoque une requéte sur le serveur tiers du prestataire.

L'image d’un pixel a généralement pour vocation de mesurer un comportement (ouverture
d’un email, visite d’'une page, etc..) et de collecter des informations techniques (adresses
IP, configuration machine, etc.) sur lindividu a lorigine du comportement.

Les images invisibles d’un pixel sont surtout utilisées dans le domaine de I'email marketing
pour mesurer les taux d’ouverture. Lorsqu’un annonceur utilisateur d’'une plateforme
d’emailing créé un message, la plateforme y ajoute automatiqguement |'image pour
mesurer les taux d’ouverture.
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1.4 Les autres traceurs

v’ Les empreintes digitales du navigateur (Canvas fingerprinting) :

Désigne [l'activité de collecte par un navigateur d'un certain nombre
d'informations sur |'appareil d'un internaute (caractéristiques du navigateur, du
systeme d'exploitation, de la carte graphique, etc...) pour batir une empreinte
(fingerprint). De nombreuses études ont montré que cette empreinte est unique
dans la tres grande majorité des cas et évolue tres lentement. Il est ainsi possible
de l'utiliser pour tracer les internautes, sans laisser aucune trace sur I'appareil

Les empreintes permettent aux sites web d'identifier et de suivre les internautes
lors de leur navigation sur le web méme lorsque les internautes désactivent ou
effacent leurs cookies
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2. Le cadre juridique
applicable aux cookies
et autres traceurs

DPO



2.1 Les textes applicables

* La Directive 2002/58/CE du 12 juillet 2002 sur concernant le traitement des données a caractére
personnel et la protection de la vie privée dans le secteur des communications électroniques, modifié
par la directive Directive 2009/136/CE du 25 novembre 2009 qui vise a protéger de facon spécifique
la vie privée sur Internet (DIRECTIVE E-PRIVACY)

* Un futur réglement est actuellement en cours de négociation au sein des instances européennes
(REGELEMENT E-PRIVACY)

 Art 82 de la Loi n° 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés, dite
« Loi Informatique et Libertés » dans sa nouvelle version en vigueur depuis le 5 juin 2019

* Délibération n° 2020-091 du 17 septembre 2020 portant adoption de lignes directrices relatives a
I'application de I'article 82 de la loi du 6 janvier 1978 modifiée aux opérations de lecture et écriture
dans le terminal d’un utilisateur (notamment aux cookies et autres traceurs) et abrogeant la
délibération n°2019-093 du 04 juillet 2019.

Délibération n° 2020-092 du 17 septembre 2020 portant adoption d’'une recommandation proposant
des modalités pratiques de mise en conformité en cas de recours aux « cookies et autres traceurs »
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https://www.cnil.fr/fr/la-loi-informatique-et-libertes
https://www.cnil.fr/sites/default/files/atoms/files/ligne-directrice-cookies-et-autres-traceurs.pdf
https://www.cnil.fr/sites/default/files/atoms/files/recommandation-cookies-et-autres-traceurs.pdf
https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:02002L0058-20091219&from=FR

2.2 'article 82 de la LIL

« Tout abonné ou utilisateur d'un service de communications électroniques doit étre informé de maniéere
claire et compléte, sauf s'il I'a été au préalable, par le responsable du traitement ou son représentant :

o De la finalité de toute action tendant a accéder, par voie de transmission électronique, a des
informations déja stockées dans son équipement terminal de communications électroniques, ou a
inscrire des informations dans cet équipement

o Des moyens dont il dispose pour s'y opposer
Ces acces ou inscriptions ne peuvent avoir lieu qu'a condition que I'abonné ou la personne utilisatrice ait
exprimé, apres avoir recu cette information, son consentement qui peut résulter de parametres appropriés

de son dispositif de connexion ou de tout autre dispositif placé sous son controle.

Ces dispositions ne sont pas applicables si I'acces aux informations stockées dans I'équipement terminal de
I'utilisateur ou l'inscription d'informations dans I'équipement terminal de |'utilisateur :

o Soit, a pour finalité exclusive de permettre ou faciliter la communication par voie électronique

o Soit, est strictement nécessaire a la fourniture d'un service de communication en lighe a la demande
expresse de |'utilisateur »
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2.3 Délibération CNIL n° 2020-091
du 17 sept 2020 (Lignes directrices)

Champ d’application :

v’ Les lignes directrices portent sur l'utilisation des cookies HTTP, par lesquels ces actions sont le
plus souvent réalisées, mais ont également vocation a s’appliquer au recours a d’autres
techniques : les « local shared objects » appelés parfois les « cookies Flash », le « local storage »
mis en ceuvre au sein du HTML 5, les identifications par calcul dempreinte du terminal, les
identifiants générés par les systemes d’exploitation (qu’ils soient publicitaires ou non : IDFA,
IDFV, Android ID, etc.), les identifiants matériels (adresse MAC, numéro de série ou tout autre
identifiant d’'un appareil), etc

v’ l'article 82 précité s’applique indépendamment du fait que les données concernées soient a
caractere personnel ou non
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2.3 Délibération CNIL n° 2020-091
du 17 sept 2020 (Lignes directrices)

Exigences relative au consentement:

v

libre, spécifique, éclairée et univoque par une déclaration ou par un acte positif clair = consentement du
RGPD

La pratique qui consiste a bloquer I'acces a un site web ou a une application mobile pour qui ne consent
pas a étre suivi (« cookie walls ») ou a demander un seul consentement unique pour plusieurs opérations
de traitement répondant a des finalités distinctes est susceptible de porter atteinte, dans certains cas, a
la liberté du consentement.

Lacceptation globale de conditions générales d’utilisation ne peut étre une modalité valable de recueil du
consentement, il faut un consentement spécifigue pour chaque finalité

Exit I'utilisation de cases pré-cochées*
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2.3 Délibération CNIL n° 2020-091
du 17 sept 2020 (Lignes directrices)

Exigences relative au consentement (suite) :

v’ Les informations suivantes, a minima, doivent étre rédigées en des termes simples et compréhensibles
pour tous, avant le recueil du consentement™ :

Lidentité du ou des responsables de traitement des opérations de lecture ou écriture
La finalité des opérations de lecture ou écriture des données

La maniere d’accepter ou de refuser les traceurs

Les conséquences qui s’attachent a un refus ou une acceptation des traceurs
L'existence du droit de retirer son consentement

La liste exhaustive et a jour des responsables et responsables conjoints de traitement des opérations de lecture ou écriture

O O O O O O

Le fait de continuer a naviguer sur un site web*, d’utiliser une application mobile ou bien de faire défiler la
page d’un site web ou d’une application mobile ne constituent pas des actions positives claires assimilables a
un consentement valable (Confirmé par le CEPD dans ses nouvelles lignes directrices relatives au
consentement du 4 mai 2020) et le refus de I'utilisateur peut se déduire de son silence

v" Le consentement doit étre démontrable a tout moment

v’ les personnes ayant donné leur consentement a l'utilisation de traceurs doivent étre en mesure de le
retirer a tout moment et simplement
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2.3 Délibération CNIL n° 2020-091
du 17 sept 2020 (Lignes directrices)

Roles et responsabilités des acteurs :

v’ Les technologies concernées par I'obligation de recueil du consentement n’impliquent pas systématiquement de

traitement de données a caractere personnel. Toutefois, dans un grand nombre de cas, les opérations de lecture
ou écriture concerneront des données a caractere personnel et feront partie intégrante d’un traitement de
données a caractere personnel soumis aux autres dispositions de la loi et du RGPD, ce qui implique la nécessité
de qualifier les parties concernées qui contribuent a la réalisation des opérations de lecture et d’ecriture qui
concerneront des données a caractére personnel

Conséquences : L'éditeur du site qui met en place pour son propre compte un traceur sera qualifié de
responsable de traitement. A l'inverse, un tiers qui met en place un traceur via le site de I'éditeur pour son
propre compte sera considéré comme le responsable de traitement. Dans ce dernier cas, I'éditeur aura quand
méme le devoir de s’assurer que le tiers respecte bien la réglementation et qu’il existe bien un mécanisme
permettant de recueillir le consentement des utilisateurs. Dans certains cas, un acteur qui stocke et/ou accede a
des informations stockées dans I'équipement terminal d’un utilisateur exclusivement pour le compte d’un tiers
doit étre considéré comme sous-traitant et les regles associés a cette qualifications devront étre respectés. (V.
Art 28 du RGPD). Enfin, dans certains cas, si I'éditeur du site et le tiers déterminent conjointement les finalités et
les moyens des opérations de lecture et écriture, ils seront considérés comme responsables conjoints et les
regles associés a cette qualifications devront étre respectés. (V. Art 26 du RGPD)
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2.3 Délibération CNIL n° 2020-091
du 17 sept 2020 (Lignes directrices)

Paramétrage du terminal:

v’ Larticle 82 de la loi précise que le consentement peut résulter de paramétres appropriés du
dispositif de connexion de la personne ou de tout autre dispositif placé sous son controle

v La CNIL considére que ces paramétrages du navigateur ne peuvent, en I'état de la technique,
permettre a l'utilisateur d’exprimer la manifestation d’'un consentement valide

v Cf. décision de 'AEPD/oct.2019 — Compagnie Vueling , sanctionné de 30 000 €, car le site
invitait les internautes ne souhaitant pas que des cookies soient déposés sur leur terminaux a
configurer leur navigateur
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2.3 Délibération CNIL n° 2020-091
du 17 sept 2020 (Lignes directrices)

Les traceurs exemptés de consentement :

v’ La loi n'impose pas d’offrir la possibilité de s’'opposer a I'utilisation des traceurs :

o Permettant ou facilitant la communication par voie électronique

o Ou encore strictement nécessaires a la fourniture d’un service de communication en ligne a la
demande expresse de l'utilisateur

v" Exemples :

o Lestraceurs conservant le choix exprimé par les utilisateurs sur le dépdt de traceurs

o Les traceurs destinés a l'authentification auprés d’un service, y compris ceux visant a assurer la sécurité du mécanisme
d’authentification, par exemple en limitant les tentatives d’acces robotisées ou inattendues

o Les traceurs destinés a garder en mémoire le contenu d’un panier d’achat sur un site marchand ou a facturer a l'utilisateur le ou les
produits et/ou services achetés

o Les traceurs de personnalisation de l'interface utilisateur (par exemple, pour le choix de la langue ou de la présentation d’un service),
lorsqu’une telle personnalisation constitue un élément intrinseque et attendu du service

o Lestraceurs permettant I'équilibrage de la charge des équipements concourant a un service de communication

o Les traceurs permettant aux sites payants de limiter I'accés gratuit a un échantillon de contenu demandé par les utilisateurs (quantité
prédéfinie et/ou sur une période limitée)

o Certains traceurs de mesure d’audience, sous certaines conditions
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2.3 Délibération CNIL n° 2020-091
du 17 sept 2020 (Lignes directrices)

Traceurs de mesure d’audience :

v La CNIL considére que les traceurs dont la finalité se limite a la mesure de l'audience du site ou de

I'application, pour répondre a différents besoins (mesure des performances, détection de problemes de
navigation, optimisation des performances techniques ou de I'ergonomie, estimation de la puissance des
serveurs nécessaires, analyse des contenus consultés, etc.) sont strictement nécessaires au
fonctionnement et aux opérations d’administration courante d’un site web ou d’une application et ne
sont donc pas soumis, en application de l'article 82 de la loi « Informatique et Libertés », a 'obligation
légale de recueil préalable du consentement de l'internaute.

Pour bénéficier de I'exemption, ces traceurs doivent avoir une finalité strictement limitée a la seule
mesure de l'audience sur le site ou l'application pour le compte exclusif de I’éditeur, doivent
uniquement servir a produire des données statistiques anonymes, et les données a caractere
personnel collectées ne peuvent étre recoupées avec d’autres traitements ni transmises a des tiers
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2.4 Délibération CNIL n° 2020-092
du 17 sept 2020 (Recommandation)

La CNIL a souhaité compléter ses lignes directrices par une recommandation afin de
proposer des modalités pratiques de recueil d’'un consentement conforme aux regles
applicables

Cette recommandation, et notamment les exemples qui y sont proposés, n’est ni
prescriptive ni exhaustive et a pour seul objectif d’aider les professionnels concernés dans
leur démarche de mise en conformité
La recommandation est accessible ici
Une liste de questions-réponses sur les lignes directrices modificatives et |la

recommandation « cookies et autres traceurs » de la CNIL est également disponible ici
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Des questions ?

N’hésitez pas a me contacter

Rani ZAIDI = Consultant RGPD indépendant
DPO certifié Bureau Veritas
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