Les transferts de données

personnelles vers des pays

tiers ou des organisations
internationales

Chap. 5 du RGPD




1. Les principes applicables aux transferts de
données hors UE ou vers des organisations
internationales

v’ Les transferts de données hors UE et de I'espace EEE ou vers des
organisations internationales est possible, a condition d’assurer un
niveau de protection suffisant et approprié

v’ Ces transferts doivent étre encadrées en utilisant des outils juridiques
(Chapitre 5 du RGPD, art 44 a 50)
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2. Lia notion de transfert de données hors UE ou
vers une organisation internationale

v La notion de transfert de données n’est pas définie dans le cadre du RGPD

v’ Le Guide de la CNIL sur ce sujet précise que I'on parle de transfert de données hors
UE ou vers une organisation internationale lorsque ces données sont transférées
depuis le territoire européen vers un pays ou une organisation internationale qui
n‘appliquent pas les dispositions européennes en matiere de protection des données

v’ Le transfert peut s’effectuer par communication, copie ou déplacement de données,
par l'intermédiaire d’'un réseau ou d’un support a un autre. Il nest donc pas
nécessaire qu’il y ait un déplacement physigue des données pour gu’il y ait transfert
au sens de la réglementation : un acces a distance a une base de données située en
Europe est ainsi considéré comme un transfert
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3. Comment mettre en place un transfert de
donneées ?
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4. Transferts fondés sur une décision d’adéquation?

v' Une décision d’adéquation est une décision de la Commission européenne par
laquelle celle-ci constate que « le pays tiers, un territoire ou un ou plusieurs secteurs
déterminés dans ce pays tiers ou l'organisation internationale en question assure un
niveau de protection adéquat ». La reconnaissance du caractere adéquate de la
|égislation a pour effet de permettre le transfert des données vers le destinataire
aussi simplement que s’il s’agissait d’un Etat membre de I’'Union européenne

v Liste des pays adéquats : I'’Andorre, Argentine, Canada, Israél, Japon, Nouvelle-
Zélande, Suisse, Uruguay, les iles Féroé, de Man, de Guernesey, de lJersey
https://www.cnil.fr/fr/la-protection-des-donnees-dans-le-monde
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5. Transferts fondés sur une garantie appropriee ?

v’ L’article 46 fixe une liste de ces garanties. Elles sont a classer en deux catégories,
celles ne nécessitant pas d’autorisation préalable de la part de l'autorité de
contrble et celles nécessitant de procéder a cette formalité

Autorisation préalable non requise Autorisation préalable nécessaire
edpbm | Instrument juridique contraignant et exécutoire | Des dispositions a intégrer dans des arrangements
T entre organismes publics administratifs entre organismes publics

Regles d’entreprise contraignantes (BCR) Des clauses contractuelles ad hoc (spécifiques)

approuvées par l'autorité de contréle

Clauses types adoptées par la Commission

Clauses types adoptées par une autorité de
contrble et approuvées par la Commission

Un code de conduite

Un mécanisme de certification
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6. Les exceptions ?

v" Larticle 49 du RGPD prévoit des dérogations en cas de situations particuliéres :

\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\

o La personne concernée a donné son consentement explicite au transfert

o Le transfert est nécessaire a l|'exécution d’'un contrat entre la personne
concernée et le RT /mise en ceuvre de mesures précontractuelles (ou conclu
dans son intérét si il n’est pas parti au contrat)

o Le transfert est nécessaire pour des motifs important d’intéréts public

o Le transfert est nécessaire a la constatation, a I’exercice ou a la défense de droits
en justice

o Le transfert est nécessaire a la sauvegarde des intéréts vitaux de la personne
concernée et d’autres personnes

o Le transfert a lieu au départ d’'un registre qui est destiné a fournir des
informations au public et est ouvert a la consultation du public en général

https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guidelines 2 2018 derog
ations fr.pdf
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1. L’'ultime dérogation ?

Lorsqu'un transfert ne peut pas étre fondé sur une disposition de |'article 45 ou 46, y compris les
dispositions relatives aux regles d'entreprise contraignantes, et qu'aucune des dérogations pour
des situations particulieres n'est applicable, un transfert vers un pays tiers ou a une organisation
internationale ne peut avoir lieu :

v" Que si ce transfert ne revét pas de caractére répétitif,

v" Ne touche qu'un nombre limité de personnes concernées,

v’ Est nécessaire aux fins des intéréts légitimes impérieux poursuivis par le responsable du
traitement sur lesquels ne prévalent pas les intéréts ou les droits et libertés de la personne
concernée, et si le responsable du traitement a évalué toutes les circonstances entourant le
transfert de données et a offert, sur la base de cette évaluation, des garanties appropriées en
ce qui concerne la protection des données a caractere personnel

Le responsable du traitement informe I'autorité de controle du transfert

Outre qu'il fournit les informations visées aux articles 13 et 14, le responsable du traitement
informe la personne concernée du transfert et des intéréts légitimes impérieux qu'il poursuit

< S
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8. Vue d’ensemble des instruments

RGPD : une boite a outils renouvelée et diversifiée
pour les transferts internationaux de données

Outils de transfert sans autorisation préalable de la CNIL

Décisions

BCR Certification Code de conduite

Approuvées Approuvée Approuvé d’adéquation

(dont privacy shield)
(art.45 du RGPD)

(art. 47 du RGPD) (art. 42 et 46-2 (f) (art. 40 et 46-2 (e)
du RGPD) du RGPD)

Clauses Clauses In;tﬁl;yments
Contractuelles types Contractuelles types juridiquement
Adoptées par la Adoptées par les autorités contraignants et exécutoires

Commission européenne (art. 46-2(d) du RGPD) organisl:es putlflslcs
(art. 46-2(c) du RGPD) (art. 46.2(a) du RGPD)

Dérogations

(art. 49 du RGPD)

Outils de transfert avec autorisation préalable de la CNIL Légende

Outil existant

Clauses Dispositions intégrées

contractuelles dans les arrangements
administratifs entre

Référentiel
mis a jour RGPD

ad hoc autorités/organismes publics
(art. 46.3.a du RGPD) (art. 46.3.b du RGPD)

Nouvel outil
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Des questions ?

N’hésitez pas a me contacter

Rani ZAIDI = Consultant RGPD indépendant
DPO certifié Bureau Veritas

VE{ contact@neo-dpo.fr QQ www.neo-dpo.fr N ED



