
La sous-traitance

Art. 28 du RGPD
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ü Le RGPD encadre les relations entre le responsable
de traitement et son ou ses sous-traitants

ü Ces derniers se voient imposer des obligations
spécifiques dont le manquement est susceptible
d’engager leur responsabilité
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RT ST

Contrat 1

Règle n°1 : Un RT ne doit faire appel qu’à un sous-traitant qui présente des
garanties suffisantes quand aux respect des exigences du RGPD.

Règle n°2 : Un contrat (sous forme écrit) contenant des clauses spécifiques doit
être rédigé pour encadrer les relations entre un RT et le ST
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Que doit contenir le contrat de sous-traitance ?

ü Objet et durée du traitement, nature et finalité du traitement, type de données
à caractère personnel, catégories de personne concernée

ü Les mentions suivantes et selon lesquelles le ST :
o Ne traite les données que sur instructions du RT
o Veille à ce que les personnes autorisées à traiter les données personnelles s’engagent à

respecter la confidentialité
o Prend toutes les mesures nécessaires pour garantir la sécurité des données
o Ne recrute pas un autre ST sans l’autorisation écrite préalable du RT
o S’engage à aider le RT à répondre aux demandes d’exercice de droit, à garantir le respect de

ses obligations relatives à sécurité des données, à la notification de violation de données et
à l’analyse d’impact relative à la protection des données

o Supprime ou renvoi au RT les données personnelles au terme de la prestation
o Met à la disposition du RT toutes les informations nécessaires pour démonter qu’il

respecte ses obligations et pour permettre la réalisation d’audits, y compris des
inspections, par le RT ou un autre auditeur qu’il a mandaté
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RT ST SST

Contrat 1 Contrat 2

Règle n°1 : Le ST autorisé par le RT ne doit faire appel qu’à un nouveau sous-traitant que
s’il présente des garanties suffisantes quand aux respect des exigences du RGPD

Règle n°2 : Un contrat (sous forme écrit) contenant des clauses spécifiques doit être
rédigé pour encadrer les relations entre le ST et le SST = les mêmes que celles prévues
dans le contrat entre le RT et le ST

Règle n°3 : Si SST ne remplit pas ses obligations, ST reste pleinement responsable devant
le RT
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ü Le ST est soumis à quatre type d’obligation, dans ses relations avec
un RT :

• Transparence et traçabilité
• Sécurité des données traités
• Encadrement de la sous-traitance ultérieur
• Accompagnement du responsable de traitement

ü En propre, le ST est soumis à trois d’obligations :

• Tenir un registre de ses traitements
• Désigner un DPO si les conditions sont remplies
• Coopérer avec l’autorité de contrôle à la demande de celle-ci
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üGuide du sous-traitant :

• Pour en savoir plus sur les obligations et responsabilités nouvelles des sous-
traitants, la CNIL a publié un guide complet qui est disponible sur son site
internet

• Ce guide contient notamment des exemples de clauses contractuelles relatives à
la sous-traitance

https://www.cnil.fr/sites/default/files/atoms/files/rgpd-guide_sous-traitant-cnil.pdf

Sensibilisation – La sous-traitance

https://www.cnil.fr/sites/default/files/atoms/files/rgpd-guide_sous-traitant-cnil.pdf


Des questions ?

N’hésitez pas à me contacter

contact@neo-dpo.fr www.neo-dpo.fr

Rani ZAIDI – Consultant RGPD indépendant
DPO certifié Bureau Veritas


