L'analyse d’impact
relative a la protection
des données

Art. 35 et 36 du RGPD
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Les notions clés

v"Une donnée a caractére personnel :
Toute information se rapportant a une personne physique identifiée ou identifiable

v Un traitement de données a caractére personnel :

Toute opération ou tout ensemble d’opérations effectuées sur des données a caractere personnel, telles que la
collecte, I'enregistrement, 'organisation, la structuration, la conservation, I'adaptation, ou la modification,
I’extraction, la consultation, 'utilisation, la communication par transmission, la diffusion ou tout autre forme
de mise a ofisposition, le rapprochement ou l'interconnexion, la limitation, I'effacement ou la destruction.

v"Un responsable de traitement :

C’est la personne physique ou morale, 'autorité publique, le service ou un autre organisme qui détermine les
finalités et les moyens du traitement.

v’ Le sous-traitant :

C’est la personne physique ou morale, 'autorité publique, le service ou un autre organisme qui traite des
données a caractere personnel pour le compte du responsable de traitement.
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Plan de la présentation

1. Qu’est-ce qu’une AIPD?

2. Dans quels cas doit-on mener une AIPD?

3. A quel moment doit-on réaliser 'AIPD?

4. Que doit contenir une AIPD?

5. Comment réaliser une AIPD?

6. Qu’est-ce qu’un risque sur la vie privée? Comment est-il apprécié dans une AIPD?
7. Doit-elle étre transmise a la CNIL?

8. Quelles sanctions en cas de manquement?
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1. Qu’est-ce qu’une AIPD ?

v AIPD, EIVP, PIA, DPIA = ces termes sont synonymes

v Un processus dont l'objet est de décrire le traitement, d’en évaluer sa conformité avec
les principes généraux et les droits des personnes et d’aider a gérer les risques en les
évaluant et en les traitant a I'aide de mesures préventives

v AIPD est un outil de responsabilisation qui aide les organismes:

- a construire des traitements respectueux de la vie privée

- a démontrer leur conformité au RGPD
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2. Dans quels cas doit-on mener une AIPD ?

v'Art. 35 du RGPD - En principe : « lorsqu’un traitement de données personnelles est
susceptible d’engendrer un risque élevé pour les droits et libertés des personnes
concernées »

v’ Dans les trois cas visés par I'article 35 du RGPD :

* Evaluation systématique et approfondie d’aspects personnels sur la base de laquelle sont
prises des décisions produisant des effets juridiques

* Traitement a grande échelle de données sensibles

e Surveillance systématique a grande échelle d’'une zone accessible au public
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2. Dans quels cas doit-on mener une AIPD ?

v’ Lorsque le traitement remplit au moins deux des neuf critéres issues des lignes
directrices du G29:

évaluation/scoring (y compris le profilage)

décision automatique avec effet |égal ou similaire

surveillance systématique

collecte de données sensibles ou données a caractere hautement personnel
collecte de données personnelles a large échelle

croisement de données

personnes vulnérables (patients, personnes agées, enfants, salariés)

usage innovant (utilisation d’'une nouvelle technologie)

exclusion du bénéfice d’un droit/contrat
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2. Dans quels cas doit-on mener une AIPD ?

v’ Lorsque le traitement figure dans la liste des types d’opérations de traitement pour
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9.

lesquelles la CNIL a estimé obligatoire de réaliser une AIPD :

Traitements de données de santé mis en ceuvre par les établissements de santé ou les établissements médico-sociaux pour la prise en
charge des personnes

Traitements portant sur des données génétiques de personnes dites « vulnérables » (patients, employés, enfants, etc.)

Traitements établissant des profils de personnes physiques a des fins de gestion des ressources humaines

Traitements ayant pour finalité de surveiller de maniéere constante I'activité des employés concernés

Traitements ayant pour finalité la gestion des alertes et des signalements en matiére sociale et sanitaire

Traitements ayant pour finalité la gestion des alertes et des signalements en matiere professionnelle

Traitements des données de santé nécessaires a la constitution d’un entrep6t de données ou d’un registre

Traitements impliquant le profilage des personnes pouvant aboutir a leur exclusion du bénéfice d’'un contrat ou a la suspension voire a la
rupture de celui-ci

Traitements mutualisés de manquements contractuels constatés, susceptibles d’aboutir a une décision d’exclusion ou de suspension du
bénéfice d’un contrat

10. Traitements de profilage faisant appel a des données provenant de sources externes
11. Traitements de données biométriques aux fins d'identifier une personne physique de maniere unique parmi lesquelles figurent des

personnes dites « vulnérables » (éléves, personnes agées, patients, demandeurs d’asile, etc.)

12.Instruction des demandes et gestion des logements sociaux
13. Traitements ayant pour finalité 'accompagnement social ou médico-social des personnes
14. Traitements de données de localisation a large échelle

https://www.cnil.fr/sites/default/files/atoms/files/liste-traitements-avec-aipd-requise-v2.pdf
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2. Dans quels cas doit-on mener une AIPD ?

v Liste des types d’opérations de traitement pour lesquelles une analyse d’impact relative a
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12.

la protection des données n’est pas requise :

Traitements, mis en ceuvre uniquement a des fins de ressources humaines et dans les conditions prévues par les textes applicables, pour
la seule gestion du personnel des organismes qui emploient moins de 250 personnes, a I'exception du recours au profilage

Traitements de gestion de la relation fournisseurs

Traitements mis en ceuvre dans les conditions prévues par les textes relatifs a la gestion du fichier électoral des communes

Traitements destinés a la gestion des activités des Comités d’entreprise et d’établissement.

Traitements mis en ceuvre par une association, une fondation ou toute autre institution sans but lucratif pour la gestion de ses membres
et de ses donateurs dans le cadre de ses activités habituelles des lors que les données ne sont pas sensibles

Traitements de données de santé nécessaires a la prise en charge d’un patient par un professionnel de santé exercant a titre individuel au
sein d’un cabinet médical, d’'une officine de pharmacie ou d’un laboratoire de biologie médicale

Traitements mis en ceuvre par les avocats dans le cadre de I'exercice de leur profession a titre individuel

Traitements mis en ceuvre par les greffiers des tribunaux de commerce aux fins d’exercice de leur activité

Traitements mis en ceuvre par les notaires aux fins d’exercice de leur activité notariale et de rédaction des documents des offices notariaux
Traitements mis en ceuvre par les collectivités territoriales et les personnes morales de droit public et de droit privé aux fins de gérer les
services en matiere d’affaires scolaires, périscolaires et de la petite enfance

Traitements mis en ceuvre aux seules fins de gestion des controles d’acces physiques et des horaires pour le calcul du temps de travail, en
dehors de tout dispositif biométrique. A I'exclusion des traitements des données qui révelent des données sensibles ou a caractere
hautement personnel

Traitements relatifs aux éthylotests, strictement encadrés par un texte et mis en ceuvre dans le cadre d’activités de transport aux seules
fins d’empécher les conducteurs de conduire un véhicule sous I'influence de I'alcool ou de stupéfiants.

https://www.cnil.fr/sites/default/files/atoms/files/liste-traitements-aipd-non-requise.pdf
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Mon traitement est-il sur la liste
des cas pour lesquels une AIPD
n‘est pas obligatoire ?

SO Consultez Ia liste

Mon traitement est-il sur la liste
des cas pour lesquels une AIPD
est obligatoire ?

SO Consuiltez Ia liste

Combien de critéres mon
traitement remplit-il parmi les
suivants ?

1. Evaluation/scoring (y compris le profilage) 6. Croisement de données
2. Décision automatique avec effet légal 7. Personnes vulnérables (patients,

ou similaire personnes agees, enfants, etc)
3. Surveillance systématique 8. Usage innovant (utilisation d'une nouvelle
4 Données sensibles ou hautement technologie) _

MMMMM 9.Exduslmdubeneﬁad'mdruo’amtmt
5. Collecte a large échelle

Au moins deux critéres Aucun critére

ou
Un critére mais je
considére que mon
traitement présente
un risque élevé

w0 DPbO AIPD REQUISE AIPD NON REQUISE




3. A quel moment doit-on réaliser une AIPD ?

v’ Une AIPD doit étre réalisé avant la mise en ceuvre du traitement

v Elle doit étre revue de maniére réguliére pour s’assurer que le niveau de risque reste
acceptable tout au long de la vie du traitement

v’ Pour les traitements suivants, déja mis en ceuvre au 25 mai 2018, I'’AIPD n’est pas exigée
pour une période de 3 ans :

1. Les traitements qui ont été consignés au registre d’un CIL
2. Les traitements qui ont fait 'objet d’une formalité préalable ou d’'une dispense
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4. Que doit contenir une AIPD ?

1. Une description détaillée des opérations de traitement envisagées
—objectif : avoir une vision claire des traitements

2. Une étude des principes et des droits fondamentaux
—>objectif : batir le dispositif de conformité a la reglementation

3. Une étude des risques liés a la sécurité des données

—objectif : obtenir une bonne connaissance des mesures contribuant a la sécurité et
une bonne compréhension des causes et conséquences des risques

4. Une synthese visuelle des résultats de I'étude, accompagné d’un plan des actions
correctives, de I'avis du DPO et |le cas échéant des personnes concernées
—>objectif : décider d’accepter ou non I'AIPD au regard des résultats
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5. Comment réaliser une AIPD ?

«Cartographie des risques résiduels

*Plan des actions correctives a mettre
en ceuvre

*Avis du DPO/RIL + personnes
concernées

*Décision du responsable de

Qraitement

KDescription et évaluation des :

- Mesures générales de sécurité

- Mesures traitant les risques liés a la
sécurité des données

- Mesures organisationnelles

*Analyse et estimation des risques

KSynthése visuelle de I'étude \

KEvaIuation des risques /

di 1

Validation Etude du
du PIA contexte

N
Etude
juridique

Etude des
risques

-

*Présentation du traitement
(description, finalités, enjeux, responsable
du traitement, sous-traitants)

*Description des données,
destinataires, durée de conservation,
processus et des supports du cycle de vie

des données /

*Explication, justification et évaluation\
des mesures garantissant le respect des
principes généraux

*Explication et évaluation des mesures
garantissant le respect des droits des
personnes, des régles relatives aux
transfert hors UE et a la sous-traitance

Lanalyse d’impact relative a la protection des données — Art 35 et 36 du RGPD

J

12



6. La notion de risque ?

v Un risque est un scénario hypothétique qui décrit un événement redouté
et toutes les menaces qui permettraient qu’il survienne

Données a
caractére
personnel

Sources de Supports de
risques données

®
>

v’ Le niveau de risque est estimé en termes de gravité et de vraisemblance
(Négligeable, limité, important, maximum)
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6. L' appréciation des risques dans une AIPD ?

1. Analyse et estimation des risques
(maitrise d’ouvrage)

Principales Principaux
o sources de impacts
Acces illégitime risques potentiels
Perte Niveau
Modification o de rlsque
non désirée Principales Mesures
menaces réduisant la
gravité et la
vraisemblance
2. Evaluation des risques
(personne en charge de la sécurité de I'information)
Acceptable/
| Niveau
perte de risque
MOdIfIFa.tl?n Mesures correctives reSId uel
non désirée
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7. Quand doit-on transmettre I’AIPD a la CNIL ?

v'En principe, une AIPD ne doit pas étre transmise a la CNIL

—>Sauf dans les cas suivants :

* Lorsque le niveau de risque résiduel reste élevé
(Dans ce cas, le RT doit consulter la CNIL qui doit rendre un avis écrit et peut user
de ses pouvoirs)

* Quand la législation d’un état membre l'exige

* En cas de demande de la CNIL
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7. Quelles sanctions en cas de manquement ?

v'Les violations des dispositions concernant I'’AIPD font I'objet d’amendes
administratives pouvant s’élever:

>jusqua 10 000 000 € oy,

—>dans le cas d’une entreprise,

jusqu’a 2% du CA mondial total de I'exercice précédent, le
montant le plus élevé étant retenu
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Des questions ?

N’hésitez pas a me contacter

Rani ZAIDI = Consultant RGPD indépendant
DPO certifié Bureau Veritas

VE{ contact@neo-dpo.fr QO www.neo-dpo.fr N ED



